Egy kattintas, nagy kar — a
tudatossag a legjobb védelem

A digitalis tér veszélyei és a tudatossag fontossaga a
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A kiberbiztonsag
kulcsszerepe a
digitalis korban

<)

A kiberbiztonsag elengedhetetlen ahhoz, hogy
megvédjiik adatainkat és rendszereinket a
novekvo kiberfenyegetésekkel szemben. Az
Eurdpai Kiberbiztonsagi Honap célja, hogy
felhivja a figyelmet a tudatossag novelésére és
a védekezési stratégiak fontossagara.




No6vekvo
népszeriiség és
kockazatok

Az online jatékok iranti kereslet
folyamatosan ng, ami j kihivasokat hoz a
kiberbiztonsag terén. A jatékosok gyakran
hasznalnak bankkartyat, ami fokozza a
pénziigyi kockazatokat. Fontos, hogy a
jétékosok tudataban legyenek az online
tranzakciok veszélyeinek, és biztonsagos
médon kezeljék ezeket a helyzeteket

Sajat kartya
hasznalata

Ajatékosok gyakran hasznalnak sajét
bankkartyat vasarlasok soran, amely
kockazatokat rejt magaban. Egyetlen rossz
kattintas elegends lehet a személyes
adatok ellopasahoz vagy anyagi
veszteséghez. A tudatossag és a biztonsigi
intézkedések betartasa elengedhetetlen a
biztonsagos online jatékhoz

Biztonsagi
intézkedések

A kiberfenyegetések elkerilése
érdekében a jtékosoknak érdemes
tajékozodniuk a legjobb gyakorlatokrl
A biztonsagos jatékhoz hozzatartozik
a kétszeri azonositas hasznalata, erGs
jelszavak bedllitésa, és a gyanus -
mailek figyelmen kivill hagyésa

Jaték és
kiberbiztonsag



Novekvo
népszeriség és
kockazatok

Az online jatékok iranti kereslet
folyamatosan n6, ami uj kihivasokat hoz a
kiberbiztonsag terén. A jatékosok gyakran
hasznalnak bankkartyat, ami fokozza a
pénzligyi kockazatokat. Fontos, hogy a
jatékosok tudataban legyenek az online
tranzakcidk veszélyeinek, és biztonsagos
modon kezeljék ezeket a helyzeteket.
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Sajat kartya
hasznalata

A jatékosok gyakran hasznalnak sajat
bankkartyat vasarlasok soran, amely
kockazatokat rejt magaban. Egyetlen rossz
kattintas elegendoé lehet a személyes
adatok ellopasahoz vagy anyagi
veszteséghez. A tudatossag és a biztonsagi
intézkedések betartasa elengedhetetlen a
biztonsagos online jatékhoz.




Biztonsagi
intézkedések

A kiberfenyegetések elkertilése
érdekében a jatékosoknak érdemes
tajékozodniuk a legjobb gyakorlatokrol.
A biztonsagos jatékhoz hozzatartozik
a kétszeri azonositas hasznalata, eros
jelszavak beallitasa, és a gyanus e-
mailek figyelmen kiviil hagyasa.




A kiberbiztonség
alapveto fontossaga

A digitalis vilagban minden dontés kulcsszerepet
jatszik. Az adatlopas, pénziigyi csalasok, online
zaklatas és rendszerleallasok komoly fenyegetések,
amelyek tudatossag és informacios védelem révén
megeldzhetok. A megfeleld ismeretek birtokaban
csokkenthetjiik a kockazatokat és védhetjiik sajat
magunkat, valamint a kozosségiinket.




A kibertamadasok dinamikaja

A kibertamadasok folyamatosan novekvo szama
és a mogottiik allé pszicholdgial tényezok.

2023

Vilagszinten masodpercenként
tobb szaz kibertamadas zajlik, a
tdmadasok tobbsége emberi
hibakra épit.

2024

A tdmadok egyre inkabb a
pszicholdgiai manipulaciéra
tamaszkodnak, kihasznalva az
emberek kivancsisagat és félelmét.

2025

A kibertamadasok szama tovabb
novekszik, ezért fontos a tudatossag
és a megfelelé védekezési
intézkedések alkalmazasa.



Informaciogyiijtés

A hackerek elgszor
informaciokat gydjtenek,
gyakran kozosségi
médiabl vagy e-mailekbl,
hogy megismerjék céljaikat

Tamadas
tervezés

Atamadas tervezése sorén a
hackerek hamis weboldalakat
vagy lizeneteket hoznak létre,
amelyek csapdaként
szolgalnak a gyandtlan
felhasznalok szamara.

Kivitelezés

Akivitelezés fazisaban a
hackerek csali linkeket vagy
mellékleteket hasznalnak,
hogy bejussanak a célzott
rendszerbe.

Bejutas és
adatlopas

Miutan sikerillt bejutniuk a
rendszerbe, hackerek
adatlopast vagy zsaroldst
végeznek, amely silyos
Kovetkezményekkel jarhat az
aldozatok szamara

Hogyan
dolgozik
egy hacker?



Phishing: Hamis e-mailek és Social Engineering: Embereken

weboldalak Manipulacio
A phishing csalas soran a tamadok hamis e-maileket vagy A social engineering technikak célja a felhasznalok
webol@alakat has_znalnak, _hogy mefgslzerezfek g2 ﬁldozatok manipulativ befolyasolasa, gyakran az emberek kozvetlen
személyes adatait. A hamis domain és a stirget6 tizenetek megkeresésével. Ide tartozik a hamis ligyfélszolgalat és a

jellemzéek erre a tipusra. baratoknak alcazott lizenetek megkiildése.
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Jellemzoi

A phishing e-mailek hamis domainneveket hasznalnak, példaul
olyanokat, amelyek hasonlitanak a valodiakra, hogy megtévesszék
a felhasznaldkat. A nyelvhasznalatban gyakran el6fordulnak hibak,
illetve siirget6 tizenetek, amelyek gyors cselekvésre 6sztonoznek.
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Siirget6 Uzenetek
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A phishing e-mailek gyakran siirgetd lizeneteket tartalmaznak,
amelyek azt sugalljak, hogy azonnal cselekedni kell, példaul jelszo
megvaltoztatasa vagy informaciok megadasa. Ezek az tizenetek

manipulaljak az embereket, hogy belemenjenek a csapdaba.

Ellendrizd a
Feladot |
A legfontosabb védekezési médszer a phishing e-mailek

ellen a feladd alapos ellenérzése. Soha ne nyiss meg

ismeretlen csatolmanyokat, mivel ezek gyakran
tartalmazhatnak kartékony szoftvereket.
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Hamis alkalmazasok:
A letoltések
kockazatai

A hamis jatékfrissitések és cheat programok gyakran
titkos hozzaférést kérnek a felhasznaldk adataihoz,
ami komoly biztonsagi kockazatot jelenthet. A
felhasznaldknak mindig hivatalos forrasokbol kell
alkalmazasokat letéltenitik, hogy elkeriiljék a
potencialis adatlopast és egyéb csalasokat.




Manipulacio az
emberek ellen

A social engineering célja az emberek manipulalasa, hogy
érzékeny informaciokat szerezzenek meg. A tdmadok

kiilonboz6 technikakat alkalmaznak, példaul hamis identitasok
hasznalataval prébalnak bizalmat kiépiteni az aldozatokkal.

Hamis
tigyfélszolgalat

A hamis tgyfélszolgdlat gyakran telefonon vagy
e-mailben prébalja meg atverni az embereket,
hamis informacidkkal és siirgetd lizenetekkel.

Baratok alcazasa

A baratoknak alcazott Gizenetek kiilonosen nehezen
észlelhetdk. A tamadodk gyakran kozeli ismerésok neveit
hasznaljak, hogy manipuldljak az aldozatokat és pénzt
kérjenek téluk.

Social
engineering:
Az emberi
manipulacio




Hamis QR-kodok  Valodi QR-kodok

A hamis QR-kodok altalaban nem megbizhat6 forrasbol A valédi QR-kédok hivatalos forrasbol szarmaznak, és
szarmaznak, és azokat gyakran plakatokon, boltokban vagy altalaban megbizhat6 weboldalakra iranyitanak.
nyilvanos helyeken helyezik el. Ezek a kodok adatlopo Hasznalatukkor fontos, hogy az alkalmazott QR-olvasé
weboldalakra iranyithatnak, ahol személyes informaciokat biztonsagos legyen, és ellenérizziik a linket a kattintas el6tt.

kérnek el az aldozatoktal.



Kétlépcsos
azonositas (2FA)

A kétlépcsés azonositas (2FA) egy extra védelmi réteg,
amely megkdveteli, hogy a felhasznalok egy masodik
azonosité tényezé6t is megadjanak a bejelentkezéskor,
ezzel csokkentve a jogosulatlan hozzaférés kockazatat.

Egyedi és erds
jelszavak

Az erds, egyedi jelszavak megakadalyozzak a konny
feltoréseket. Ajanlott legalabb 12 karakterbdl allniuk,
szamokat, nagy- és kisbettiket, valamint szimbélumokat
tartalmazniuk.

Jelszokezelok
hasznalata

A jelszokezel6k segitenek a jelszavak biztonsagos
tarolasaban és kezelésében, lehetévé téve a felhasznalok
szamara, hogy kiilonb6z6, erés jelszavakat hasznaljanak
anélkiil, hogy emlékezniiik kellene mindegyikre.

Hogyan
védekezz?




M : t t h t h Ha kiberbiztonsagi incidens torténik, azonnal értesitsd

1 e e SZ , a a rendszergazdat vagy az IT szakembert. Egyediil ne
probalkozz a probléma megoldasaval, mivel a
helytelen Iépések sulyosbithatjak a helyzetet. Fontos,

O
b a Van? hogy a jelszavaidat azonnal valtoztasd meg, és
g ellenérizd a fidkjaid aktivitasat, hogy megelézd a

tovabbi karokat.




IT és OT rendszerek kapcsolata

Az IT és OT rendszerek kozotti interakciok és

hatasok bemutatasa.

IT rendszerek

Az IT (Information Technology)
rendszerek informatikai adatokat
kezelnek, példaul e-maileket,
halézatokat és adatbazisokat.

Kockazatok

Egy rossz kattintas IT rendszerekben
komoly kdvetkezményekkel jarhat az
OT rendszerekre nézve, példaul
ledllasokat vagy adatlopast okozva.

OT rendszerek

Az OT (Operational Technology)
rendszerek az lizemeltetési
folyamatokat iranyitjak, példaul
gyartas, energiaellatas és
kozlekedés. Az OT biztonsag
magaban foglalja a hardver- és
szoftverrendszerek védelmét,
melyek a gyartast, az
energiatermelést és mas ipari
folyamatokat felligyelik és vezérlik.



Esettanulmany: Collins
Aerospace-hez kotheto
2025-0s repiilotéri incidens

Mikor és hol?

+ Az esemény 2025 szeptemberének kozepe / vége felé tortént; a zavarok pénteken
indultak és tobb napig tartottak.

+ Tébb nagy eurdpai repiilétér érintett: London Heathrow, Briisszel, Berlin, Dublin, stb.

Mi sériilt / mi allt le?

+ A tdmadas érintette a MUSE / vVMUSE rendszereket (Collins Aerospace altal
fejlesztett replil6téri utas-kezeld / beszallitasi / csomagkezel6 szoftver) — kiilondsen
az elektronikus utasfelvétel, beszallokartya-generalas és csomagmdiveletek.

+ A rendszerek kompromittalasa miatt az automatizalt folyamatok lealltak, és sok
repulétér visszaallt kézi folyamatokra: papiros beszallokartyak, kézi csomagfeladas
sth.

Hatasok / kovetkezmények

+ Szamos jaratot tordltek vagy elhalasztottak. Pl. Briisszel t6bb jaratot mondott le,
hogy elkertiljék a tulterhelést.

+ A késések orszaghatarokat atléptek — a zavar t6bb napig tartott.

* A rendszer helyreallitasa nem volt egyszerU: a szoftverbiztonsagi javitas,

viruseltavolitas és reintegracio idébe telt. I
* A légikozlekedés iranyitasa, fedélzeti rendszerek vag —hwl onsagi rendszerek
nem estek aldozatul — az incidenst az utas-kezel6 / check alon tartottak.
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Kiberbiztonsagi
tanacsadas

Kiberbiztonsagi tanacsadasunk célja, hogy segitsiik
a cégeket a potencialis fenyegetések azonositasaban
és a védekezési stratégiak kidolgozasaban.
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Tudatossagi tréningjeink célja, hogy oktassuk
a munkavallaldkat a kiberfenyegetések
felismerésére és a helyes valaszlépésekre.
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Gondolkodj,
mielott kattintasz

A kattintas el6tt mindig gondolkodj el arrél, hogy valoban
sziikséges-e az adott linkre kattintani. Kérdezd meg
magadtdl, hogy a forras megbizhaté-e és hogy vartad-e
az lizenetet.

Ellenorizd a
feladot

Mindig ellenérizd a feladé e-mail cimét, kiilondsen,
ha ismeretlen forrasbél érkezett az tizenet. A hamis
e-mailcimek gyakran hasonlitanak az eredetikre.

Kiberbiztonsagi
checklist

Hasznalj 2FA-t

A kétlépcsGs azonositas (2FA) hasznalata
jelentésen noveli a fiokjaid biztonsagat. Aktivald
ezt a funkciot minden elérheté platformon.

Frissits
rendszeresen

A rendszeres frissitések telepitése elengedhetetlen a
szoftverek és eszkdzok biztonsaganak fenntartasahoz,
mivel a frissitések gyakran tartalmaznak biztonsagi
javitasokat.




A kiberbiztonsag
emberekre épiil

A kiberbiztonsag nem csupan a
technologiai megoldasokrol szal,
hanem arrdl is, hogy hogyan védjik
meg magunkat és masokat a
digitalis fenyegetésektol.
Mindannyian kulcsszereplok
vagyunk a védelemben.




Interaktiv kviz a
kiberbiztonsagrol

Osszekapcsolédunk a
kiberbiztonsag vilagaval, és
felmérjik tudasunkat az interaktiv
kviz segitségével. Kérdések érkeznek
a kiberfenyegetésekrol, vedekezési
modszerekrél és legjobb
gyakorlatokraol.




KOSZONOM A FIGYELMET!



